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PRIPREMA ZA VJEZBU
U pisanoj formi odgovori na slijedeéa pitanja:

1. Sto je i éemu sluzi protokol ARP?
ARP (Address Resolution Protocol) je mrezni protokol koji se koristi za prevodenje IP
adresa u fiziCke adrese (MAC adrese). Na lokalnoj mrezi, kada jedno racunalo Zeli
komunicirati s drugim, koristi ARP kako bi saznalo MAC adresu uredaja kojem Salje
podatke na osnovu njegove IP adrese.

2. Sto je i éemu sluzi protokol ICMP?
ICMP (Internet Control Message Protocol) koristi se za slanje dijagnostiCkih poruka o
stanju mreze, kao 5to su obavijesti o greSkama ili informacije o neuspjehu isporuke
paketa. Koristi se u alatima poput "ping" za testiranje mreZzne povezanosti i otkrivanje
kasnjenja ili gubitaka u mrezi.

3. Sto znas o naredbi ping?
Ping je mrezni alat koji koristi ICMP protokol za slanje ICMP echo request poruka na
drugo racunalo i o¢ekuje ICMP echo reply poruke natrag. Ova naredba se Koristi za
provjeru je li uredaj dostupan u mrezi i za mjerenje vremena koje je potrebno da paket
stigne do odredista i natrag (round-trip time - RTT).

IZVODENJE VJEZBE
* Pokrenuti program za pracenje protokola Wireshark
» Odabrati mreznu karticu na kojoj ¢e se pratiti promet podataka
* Pokrenuti prac¢enje prometa na mreznoj kartici

1. Povezati dva susjedna racunala odgovaraju¢im kabelom te uspostaviti P2P spoj.
Topologija:
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2. Konfigurirati raGunala za rad u mrezi, pri ¢emu koristiti adresnu shemu prema
tablici:

Oznaka na shemi PC1 PC2

Naziv radne stanice WSx WSy

IP adresa 192.168.10.2 192.168.10.3
Subnet maska 255.255.255.0 255.255.255.0
Default Gateway 192.168.10.1 192.168.10.1

3. Pokrenuti program Wireshark. Pri¢ekati da se prikaze prvih dvadesetak redaka, a
onda zaustaviti hvatanje (Capture — Stop).

1 6.e00000 MicroStarINT_c7:52:.. Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.2
2 1.884849 MicroStarINT_c7:52:.. Broadcast ARP 42 who has 192.168.18.12 Tell 192.168.1@.2
3 1.991578 MicroStarINT_c7:52:.. Broadcast ARP 42 Who has 192.168.1@8.17 Tell 192.168.18.2
4 14.821391 MicroStarINT_c7:52:.. Broadcast ARP 42 who has 192.168.18.1? Tell 192.168.18.2
5 15.585838 MicroStarINT _c7:52:.. Broadcast ARP 42 who has 192.168.18.12 Tell 192.168.1@.2
6 16.504597 MicroStarINT_c7:52:.. Broadcast ARP 42 Who has 192.168.1@.17 Tell 192.168.18.2
7 18.833983 MicroStarINT_c7:52:.. Broadcast ARP 42 Who has 192.168.1@.17 Tell 192.168.18.2
8 19.582343 MicroStarINT_c7:52:.. Broadcast ARP 42 who has 192.168.18.12 Tell 192.168.18.2

MicroStarINT_c7:52:.. Broadcast ARP 42 Who has 192.168.10.17 Tell 192.168.18.2

fedd: :3fd3:9e69:e40.. ffB2::16 ICMPVE 9@ Multicast Listener Report Message v2
11 45.557539 169.254.94. 166 224.8.8.22 IGMPv3 6@ Membership Report / Leave group 224.8.8.252
12 45.568157 fe8@::3fd3:9e69:040.. TTB2::16 ICMPVE 98 Multicast Listener Report Message v2
13 45.568157 169.254.94.160 224.8.8.22 IGMPV3 68 Membership Report / Join group 224.8.8.252 for any sources
14 45.568764 169.254.94.160 224.8.9.251 MDNS 81 Standard query @x@@e@ ANY DESKTOP-Q2EMOAD.local, "QM" question
15 45.569311 feBB: :3fd3:9e69:e40.. TTB2::Th MDNS 1@l Standard query @x@88@ ANY DESKTOP-Q2EMOAO.local, "QM" question
16 45.569311 169.254.94.166 224.8.8.251 MDNS 119 Standard query response @x@@e® AALA fe8@::3fd3:0e69:e4@8:5ccd A 169.254.94.160
17 45.569311 Ted@::3fd3:9e69:e40.. TTB2::1:3 LLMNR 95 Standard query @xd191 ANY DESKTOP-Q2EMOAOD
18 45.569311 feBB::3fd3:9e69:e40.. TfB2::Tb MDNS 139 Standard query response @x@@8@ AAAA TeB@::3Td3:9e69:e4@:5ccd A 169.254.94.160
19 45.569311 169.254.94.160 224.8.9.252 LLMNR 75 Standard query @xd191 ANY DESKTOP-Q2EMOAD
26 45.570230 192.168.16.2 224.8.8.251 MDNS 119 Standard query response @x9eee AAAA TeB@::1fd3:dc9l:eded:3dc2 A 192.165.10.2

a) Koliko je to€no okvira Wireshark ,,uhvatio“?
20

b) Koje su oznake protokola natim okvirima?
ARP,ICMP,MDNS,LLMNR i IGMP

c) Koristeéi dostupne informacije sa predavanja/interneta opisi kratko funkcije tih
protokola.
ARP (Address Resolution Protocol) je mrezni protokol koji se koristi za prevodenje IP
adresau fizitke adrese (MAC adrese)
ICMP (Internet Control Message Protocol) koristi se za slanje dijagnostiCkih poruka o
stanju mreze, kao $to su obavijesti o greSkama ili informacije o neuspjehu isporuke
paketa

d) Analiziraj okvir koji u sebi nosi:
ARP paket (protokol) request te ispisSi:
- polaziSnu MAC adresu
B4:7c:lb:c7:52:f1

- odrediSnu MAC adresu
Broadcast (ff:ff:ff:ff:ff:fF)

192.168.10.2
- odredi$nu IP adresu
192.168.10.3

- polaziSnu IP adresu



ARP paket (protokol) — reply te ispisi:
- polazisnu MAC adresu

39 15@.383334 MicroStarINT _c7:52:. MicroStarINT:c?:53:... ARP 42 192.168.10.2 is at 84:7c:16:c7:52:f1
- odredi$nu MAC adresu

37 15@8.258534 MicroStarINT_c7:53:.. MicroStarINT_c7:52:.. ARP 68 192.168.108.3 is at @4:7c:16:c7:53:2a
- Kolika je veli¢ina svake od ovih adresa?

60 byts

- polazisnu IP adresu - odrediSnu IP adresu
Sender MAC address: MicroStarINT_c7:53:2a (@4:7c:16:c7:53:2a)

Sender IP address: 192.168.18.3
Target MAC address: MicroStarINT_c7:52:fF1 (@4:7c:16:c7:52:F1)
Target IP address: 192.168.18.2

d) Kako glasi odrediSna MAC adresa prvog Ethernet okvira kod ARP protokola i
zasto?
MAC adresa odretidta prvog ARP requesta je broadcast adresa koja ima vrijednost
ff:ff:ff.ff:ff. Razlog tome je taj Sto posiljatelj ne zna MAC adresu odredidnog uredaja i
zeli poslati ARP upit svim racunalima u mrezi.

U istom spoju racunala pomoc¢u Wiresharka analiziraj ICMP promet koriStenjem
naredbe ping sa jednog rac¢unala na drugo.
a) Koliko je ICMP echo i reply paketa?
4 echo i 4 reply
b) Koji protokol pokreé¢e naredba ping?
ICMP
c) Sastavni dio kojeg protokola je ICMP protokol?
ICMP je sastavni dio IP (Internet Protocol) paketa, koji se koristi za mreznu
komunikaciju na mreznom sloju.
d) U koji okvir je enkapsuliran IP paket?
IP paket je enkapsuliran unutar Ethernet okvira kada se koristi Ethernet mreza za
komunikaciju.

Oznaka na shemi PC1 PC2 Naziv radne stanice WSx WSy IP adresa
192.168.10.2 192.168.10.3 Subnet maska 255.255.255.0 255.255.255.0 Default
Gateway 192.168.10.1 192.168.10.1 3 Izaberi jedan redak koji se odnosi na
protokol ICMP, ispiSi njegov sadrzaj te odgovori na slijede¢a pitanja:

e) Koja je polazisna IP adresa?
192.168.10.2 (PC1)
f) Koja je odrediSna IP adresa?
192.168.10.3 (PC2)
g) Koja je MAC adresa polaziSnog uredaja?
MAC adresa raCunala s kojeg se 3alje ping. U Wiresharku u okviru za Ethernet,
oznacena kao Source MAC Address.
h) Koja je MAC adresa odrediSnog uredaja?
MAC adresa raunala kojem Saljemo ping, oznacena kao Destination MAC Address.



i) Koja je oznaka vrste podataka u Ethernet okviru?

Oznaka vrste podataka u Ethernet okviru je 0x0800, §to oznacava da je sadrzaj
okvira IPv4 paket.

j) Koja je veli€ina IP adrese, a koja MAC adrese u okvirima/paketima?

IP adresa je veli€ine 4 bajta (32 bita) u IPv4.

MAC adresa je veliCine 6 bajta (48 bita).

k) Koja je veli¢ina IP paketa kod ICMP protokola?

Veli€ina IP paketa moze varirati, ali minimalna veli¢ina je 20 bajta za IP zaglavlje,
plus veli¢ina ICMP poruke. ICMP echo request/reply poruka je obi¢no 8 bajta, pa je
minimalna ukupna veli€ina IP paketa oko 28 baijta.

1) Koja je veli¢ina podataka u IP paketu kod ICMP protokola?

Veli¢ina podataka moze varirati. Standardna ping naredba obi¢no koristi 56 bajta
podataka, pa s IP i ICMP zaglavljem ukupna veli¢ina moze biti 64 bajta.

m) Postavi filter da se prati samo ICMP protokol.

U Wiresharku mozemo Koristiti filter icmp

n) Koliko je ICMP echo i reply paketa?

Nakon filtriranja ICMP prometa, broj ICMP echo request i echo reply paketa trebao bi
biti jednak, jer za svaki echo request postoji echo reply. Broj tih paketa ovisi o broju
poslanih ping zahtjeva.

o) Koji protokol pokreée naredba ping?

Naredba ping koristi ICMP protokol.

p) Sastavni dio kojeg protokola je protokol ICMP?

ICMP je dio IP protokola.

g) U koji okvir je enkapsuliran IP paket?

IP paket je enkapsuliran u Ethernet okvir (ako koristi§ Ethernet mrezu).



